
Признаки и способы мошенничества в сети Интернет

Переход на дистанционный формат работы, получение государственных услуг через удаленные сервисы и появление новых информационных технологий с одной стороны свидетельствуют о развитии данной сферы, с другой стороны вместе с развитием должны быть предоставлены и правовые механизмы защиты прав граждан, которые используют данные технологии.
В настоящий момент всё больше потребителей совершают покупки онлайн, расплачиваются картой и меньше пользуются банкоматом. При этом появляются новые и работающие схемы мошенничества, которые не требуют особой квалификации или вложений средств. 
Кроме того, в настоящее время увеличивается розничная торговля в режиме онлайн. Отличительная черта этого вида мошенничества – низкая цена на определенный товар и отсутствие фактического адреса или телефона продавца. В этом случае предлагается подделка, некачественный товар либо деньги покупателей просто присваиваются, а товар не доставляется.
Доступ к чужому имуществу и приобретение права на него зачастую достигается путем ввода, удаления, блокирования, модификации компьютерной информации либо иного вмешательства в функционирование средств хранения, обработки или передачи компьютерной информации или информационно-телекоммуникационных сетей. 

Для того, чтобы обезопасить себя и своё имущество от дистанционного мошенничества в сети «Интернет»: 

· установите на телефон (компьютер) современное лицензированное антивирусное программное обеспечение;
· не устанавливайте и не сохраняйте без предварительной проверки антивирусной программой файлы, полученные из ненадежных источников: скачанные с неизвестных сайтов, присланные по электронной почте (подозрительные файлы лучше сразу удалять);
· не сообщайте данные карты, пароли и другую персональную информацию;
· не выполняйте никаких срочных запросов к действию, в том числе по установке каких бы то ни было приложений.
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